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Tı´mto bych ra´d podeˇkoval vsˇem, kterˇı´ mi s pracı´ pomohli, jmenoviteˇ vedoucı´mu baka-
la´rˇske´ pra´ce Jakubu Sˇtolfovi za profesiona´lnı´ rady a organiza´torske´ schopnosti, Michalu
Seidlerovi aMichalu Holisˇi za technicke´ rady. Bez nich by pra´ce nebyla nikdy dokoncˇena.
Abstrakt
Tato bakala´rˇska´ pra´ce se skla´da´ ze trˇı´ cˇa´stı´. Prvnı´ cˇa´st bakala´rˇske´ pra´ce se zaby´va´ na´vrhem
a implementacı´ serverove´ a klientske´ cˇa´sti hry a vza´jemne´ komunikace mezi nimi. Za-
bezpecˇenı´m komunikace od prˇı´padny´ch u´toku˚ nebo necˇekany´ch uda´lostı´. Vsˇe je fina´lneˇ
navrzˇeno tak, aby byla mozˇnost spustit aplikaci jak na mobilnı´m telefonu se syste´mem
Android, tak na osobnı´m pocˇı´tacˇi. Hra obsahuje hru vı´ce hra´cˇu˚ a je uzpu˚sobena tak, aby
byla zajisˇteˇna komunikacemezi vsˇemi u´cˇastnı´ky. Serverova´ cˇa´st aplikace je spolecˇneˇ s da-
taba´zı´ nasazena na specia´lneˇ upravene´m virtua´lnı´m serveru. Ten slouzˇı´ jako databa´zovy´
a hernı´ server za´rovenˇ.
Druha´ cˇa´st bakala´rˇske´ pra´ce, se zaobı´ra´ implementacı´ samotne´ hry na osobnı´m pocˇı´-
tacˇi spolecˇneˇ s umeˇlou inteligencı´. Umeˇla´ inteligence ma´ by´t prˇevzata od druhe´ho stu-
denta Filipa Krupı´ka, ktery´ se podı´lı´ na tvorbeˇ projektu.
Trˇetı´ cˇa´st bakala´rˇske´ pra´ce, spocˇı´va´ v otestova´nı´ navrzˇeny´ch soucˇa´stı´ a zhodnocenı´
pouzˇite´ho postupu a vy´voje.
Klı´cˇova´ slova: klient-server architektura, PC hra, zabezpecˇenı´ komunikace TCP, SSL
Abstract
This thesis consists of three parts. The first part of the thesis deals with the design and
implementation of server and client sides of the game and the interaction between them.
Communication security frompossible attacks or unexpected events. Everything is finally
designed with the ability to run as an application on a mobile phone running Android, as
well as on the personal computer. The game contains a multiplayer game it is designed as
to ensure communication between all participants. The server portion of the application,
together with a database deployed on a special virtual server. This server serves as
database and game server together.
The second part of the thesis is concerned with the implementation of the game itself
on a personal computer with artificial intelligence. Artificial intelligence has to be taken
from another student Filip Krupı´k, which is involved in creating the project.
The third part of the thesis consists in part of the proposed test and evaluation proce-
dure used in development.
Keywords: client-server architecture, PC game, TCP communication security, SSL
Seznam pouzˇity´ch zkratek a symbolu˚
API – V programova´ni se jedna´ o jednu nebo vı´ce knihoven, ktere´
poskytujı´ nove´ funkce a mozˇnosti.
SSL – Secure sockets layer - jedna´ se o vrstvu vlozˇenou mezi trans-
portnı´ vrstvu (v me´m prˇı´padeˇ TCP/IP) a aplikacˇnı´ vrstvu pro
zabezpecˇenı´ komunikace.
TBCG – Turn based Card game - tahova´ karetnı´ hra
ping – Jedna´ se o odezvu, cˇas jak dlouho trva´ prˇene´st pakety z klienta
na server a opacˇneˇ.
Multiplayer – Hra vı´ce hra´cˇu˚.
output stream – Data zası´lana´ do streamu(proudu)
input stream – Data cˇtena´ ze streamu(proudu)
OS – Operacˇnı´ syste´m
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51 U´vod
Jelikozˇ se v poslednı´ dobeˇ sta´le vı´ce zdokonalujı´ jak mobilnı´ telefony, tak osobnı´ pocˇı´tacˇe,
stoupajı´ tudı´zˇ i na´roky uzˇivatelu˚ na aplikace vyvı´jene´ na tyto zarˇı´zenı´. Proto jsem se roz-
hodl spolecˇneˇ se svy´m kolegou Filipem Krupı´kem, vyvinout hru, ktera´ bude spustitelna´
jak na pocˇı´tacˇi, tak na mobilnı´m telefonu s operacˇnı´m syste´mem Android.
Mluvı´me-li o mobilnı´ch telefonech, veˇtsˇina z nich ma´ dnes dotykovou obrazovku,
cozˇ je pro na´sˇ vy´voj idea´lnı´ z du˚vodu velke´ sˇka´ly mozˇnostı´, ktere´ dotykova´ obrazovka
poskytuje. Vı´me, zˇe velka´ cˇa´st obyvatelstva vlastnı´cı´ osobnı´ pocˇı´tacˇ nebomodernı´mobilnı´
telefon s dotykovy´m displejem, jej pouzˇı´va´ ke hranı´ her. Proto prˇi vy´beˇru zˇa´nru hry
byl urcˇen takovy´, ktery´ by mohl by´t realizovatelny´ jak na mobilnı´m telefonu, tak na
pocˇı´tacˇi. Jedna´ se o karetnı´ hru s fantazy na´meˇtem, ktera´ ma´ oficia´lnı´ na´zev Magic.
Pracovnı´ a pouzˇı´vany´ na´zev, ktery´ jsme spolecˇneˇ odsouhlasili na Clash of the Lords
(CotL). Hra obsahuje specia´lnı´ prvky, ktery´mi se chceme odlisˇit od ostatnı´ch podobny´ch
her. Podrobny´m popisem hry se budu zaby´vat v kapitole 2.1.2 Zˇa´nr a provedenı´ samotne´
hry.
Dalsˇı´m pozˇadavkem kladeny´m uzˇivateli je, aby hra pokudmozˇno byla spustitelna´ jak
na osobnı´m pocˇı´tacˇi, tak na mobilnı´m telefonu. Pro vy´voj jsme se tudı´zˇ rozhodli pouzˇı´t
programovacı´ jazyk Java pro serverovou cˇa´st a c# pro klientskou cˇa´st, jelikozˇ se jedna´ o
silne´ programovacı´ jazyky vhodne´ pro na´sˇ projekt.
Mezi dalsˇı´ na´roky kladene´ na dnesˇnı´ modernı´ aplikace, je mozˇnost hra´nı´ hry online s
ostatnı´mi hra´cˇi. Proto prˇi vytva´rˇenı´ hry byla bra´na zrˇetel na to, aby se hra´cˇu˚m dostavilo
vza´jemne´ rivality a hra tudı´zˇ obsahovala Multiplayer (hra vı´ce hra´cˇu˚), vı´ce v sekci 2.1.3
Hra vı´ce hra´cˇu˚. K tomu bylo zapotrˇebı´, aby hra pouzˇı´vala klient - server architekturu a
byla tudı´zˇ rˇı´zena centra´lnı´m serverem. Tento server pak zajisˇt’uje synchronizaci a za´ro-
venˇ sˇifrovanou komunikaci pomocı´ SSL, vsˇech napojeny´ch klientu˚ hrajı´cı´ch spolecˇneˇ v
prˇedem vytvorˇene´ mı´stnosti. Da´le je server naimplementova´n tak, aby doka´zal zası´lat
pozˇadavky nebo odpovı´dat na pozˇadavky pomocı´ komunikacˇnı´ch balı´cˇku˚. Tyto balı´cˇky
jsou zasˇifrovane´ pomocı´ asynchronnı´ sˇifry, tudı´zˇ jsou zası´lana´ data chra´neˇna a bezpecˇneˇ
zası´la´na z jednoho zarˇı´zenı´ na druhe´. Dalsˇı´ cˇa´stı´, kterou se ma´ bakala´rˇska´ pra´ce zaby´va´
je vy´voj desktopove´ verze hry. Zde jsem vyuzˇil za´kladnı´ poznatky me´ho kolegy, ktery´
pracuje na Android aplikaci.
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Jak si mu˚zˇeme vsˇimnout, dotykove´ telefony v poslednı´ dobeˇ zcela nahrazujı´ obycˇejne´
telefony s integrovany´mi pevny´mi tlacˇı´tky, ktere´ na trhu pomalu ale jisteˇ zcela vymizı´.
Nenı´ divu, zˇe se tomu tak deˇje. Tato technologie je mnohem prozı´raveˇjsˇı´ naprˇı´klad k vu˚li
tomu, zˇe ne vzˇdy potrˇebujememı´t k dispozici kla´vesnici, kdyzˇ si zrovna cˇteme email nebo
sledujeme video. Jelikozˇ se vy´voj elektroniky sta´le neu´prosny´m tempem zˇene doprˇedu
a zarˇı´zenı´, ktere´ kupujeme se sta´vajı´ mensˇı´mi a mnohem vy´konneˇjsˇı´mi, kladou se tı´mto
veˇtsˇı´ na´roky i na vy´voj aplikacı´.
2.1 Na´vrh hry
Prˇed tı´m nezˇ jsme se spolecˇneˇ se svy´m kolegou rozhodli vytvorˇit hru, stanovili jsme si
pozˇadavky, ktere´ na hru klademe a podle toho jsme da´le postupovali.
1. Jaky´ operacˇnı´ syste´m zvolit?
2. Jaky´ zˇa´nr a provedenı´ hry se ujme?
3. Hra vı´ce hra´cˇu˚?
4. Programovacı´ na´stroje a jazyky.
2.1.1 Operacˇnı´ syste´m telefonu
Zde jsme se zamysleli nad tı´m, na ktery´ operacˇnı´ syste´m telefonu, da´le jen OS, vyvı´jet.
Proto jsme si nejprve zjistili rozprostrˇenı´ mobilnı´ch OS na trhu, kde jsme zjistili podle
tabulky cˇ. 1 agentury IDC, zˇe v roce 2011 byl nejoblı´beneˇjsˇı´m, cˇi nejvı´ce lidmi vlastneˇny´m
mobilnı´m OS Android. Nada´le v budoucnu ma´ by´t sta´le nejvı´ce zastoupeny´m mobilnı´m
OS na trhu. Windows Phone ma´ by´t podle pru˚zkumu˚ druhy´m nejpouzˇı´vaneˇjsˇı´m OS v
roce 2015.
Jelikozˇ byl Android vyvı´jen z ja´dra Linuxu, jedna´ se o open source OS, ktery´ mu˚zˇe
by´t spusˇteˇn na jake´mkoliv zarˇı´zenı´ bez ohledu na chipset procesoru a velikosti rozlisˇenı´.
Navı´c se jedna´ veˇtsˇinou o levna´ zarˇı´zenı´ a tudı´zˇ pro uzˇivatele cenoveˇ la´kaveˇjsˇı´, nezˇ na
prˇı´klad iOS (Apple) produkty, ktere´ se pohybujı´ veˇtsˇinou v drazˇsˇı´ cenove´ kategorii. Proto
Android prˇevla´da´ jak v mobilnı´ch telefonech tak i tabletech, ktere´ se poslednı´ dobou
sta´vajı´ cˇı´m da´l vı´c atraktivneˇjsˇı´mi. Proto jsme se rozhodli vyvı´jet na Android platformu.
2.1.2 Zˇa´nr a provedenı´ samotne´ hry
Prˇi volbeˇ zˇa´nru hry jsme cˇerpali z vlastnı´ch zkusˇenostı´, podle toho co na´s bavı´ a chteˇli
jsme to okorˇenit neˇcˇı´m co v dnesˇnı´m hernı´m pru˚myslu chybı´. Jizˇ od pocˇa´tku jsme chteˇli
hru realizovat na za´kladeˇ karet a inspiraci jsme hledali u slavne´ karetnı´ hry, ktera´ je jak
stolnı´ tak pocˇı´tacˇovou hrou Magic the Gathering. Jedna´ se o styl hry Card Game - ka-
retnı´ hra. Zde proti sobeˇ stojı´ vzˇdy dva hra´cˇi se svy´mi balı´cˇky karet, ktere´ obsahujı´ karty
zdroju˚ surovin, potrˇebne´ k na´sledne´mu pouzˇı´va´nı´ ostatnı´ch karet, ktere´ danou surovinu
7Operacˇnı´ syste´m Podı´l na trhu 2011 Podı´l na trhu 2015 2011-2015 zmeˇna
Google Android 39,5% 45.4% 23.8%
BlackBerry OS 14.9% 13.7% 17.1%
iOS 15.7% 15.3% 18.8%
Symbian 20.9% 0.2% -65.0%
Windows Phone 7(+WM) 5.5% 20.6% 67.1%
Ostatnı´ 3.5% 4.6% 28.0%
Tabulka 1: Podı´l mobilnı´ch operacˇnı´ch syste´mu˚ na trhu v blı´zke´ budoucnosti.
vyzˇadujı´.
Chteˇli jsme nasˇi hru trochu obohatit o prvky, ktere´ hraMagic the Gathering postra´da´ a
vytvorˇit tak neza´visly´ hernı´ zˇa´nr tahova´ karetnı´ hra s prvky strategie(Turn Based Strategy
Card Game). Co se ty´cˇe karet, je nutno rˇı´ci, zˇe je deˇlı´me na dva druhy a to stavitelske´ a
bojove´. Stavitelske´ karty majı´ veˇtsˇı´ bonus k opraveˇ rozborˇeny´ch budov a zarucˇujı´ delsˇı´
setrva´nı´ ve hrˇe. Naopak bojove´ kartymajı´ vetsˇı´ u´tocˇnou sı´lu se ktery´ma jednodusˇe znicˇı´te
protivnı´ka.
Hra´cˇ po startu hry dostane do ruky peˇt na´hodny´ch karet, tyto karty obsahujı´ jak
bonusy, tak u´tocˇne´ cˇı´slo. Je tedy ota´zkou na´hody a sˇteˇstı´, jak mocne´ karty dostanete, a jak
je hodla´te pouzˇı´t.
Vy´sledkem nasˇı´ pra´ce, nema´ by´t pouze u´speˇsˇne´ zvla´dnutı´ bakala´rˇske´ pra´ce ale take´
vytvorˇenı´ hernı´ho zˇa´nru, ktery´ by mohl prˇine´st revoluci hernı´mu pru˚myslu, ktery´ v
soucˇastne´ dobeˇ upada´ a hry se sta´vajı´ cˇı´m da´l jednodusˇsˇı´mi. Tuto skutecˇnot se vy´voja´rˇi
snazˇı´ zamaskovat perfektneˇ vypadajı´cı´m vzhledem, ktery´ oslovı´ veˇtsˇinu hra´cˇu˚ ale jedna´
se pouze o chvilkovy´ dojem a takove´to hry se sta´vajı´ drˇı´ve cˇi pozdeˇji nudny´mi.
2.1.3 Hra vı´ce hra´cˇu˚
Jednou z veˇcı´, kterou jsme jizˇ od zacˇa´tku chteˇli v nasˇı´ hrˇe mı´t je hra vı´ce hra´cˇu˚. Jelikozˇ
se sta´le vı´ce zarˇı´zenı´ na sveˇteˇ prˇipojuje k internetu, roste pocˇet hra´cˇu˚, kterˇı´ majı´ za´jem
zmeˇrˇit sve´ sı´ly s ostatnı´mi hra´cˇi z cele´ho sveˇta. Proto veˇtsˇina modernı´ch her obsahuje hru
vı´ce hra´cˇu˚.
Existuje vı´ce zpu˚sobu˚ jak propojit zarˇı´zenı´ nebo hra´t s vı´ce lidmi nara´z.
1. Dva a vı´ce hra´cˇu˚ na stejne´m zarˇı´zenı´
Vy´hody:
• Hra´cˇi jsou veˇtsˇinou prˇa´tele´, tudı´zˇ hra probı´ha´ poklidneˇ, nepadajı´ ura´zˇky a
podobneˇ.
• Jednoduche´ na implementaci, nenı´ potrˇeba pouzˇitı´ komunikacˇnı´ch protokolu˚
jako naprˇı´klad TCP/IP, UDP a tak da´le.
• Stacˇı´ pouze jedno zarˇı´zenı´ na hranı´ a navı´c nenı´ nutnost prˇipojenı´ k internetu.
8Nevy´hody:
• Nutnost by´t na jednom mı´steˇ a prˇeda´vat si zarˇı´zenı´. (Ne vzˇdy nevy´hodou,
hra´cˇi totizˇ sedı´ spolu jako by hra´li stolnı´ hry = udrzˇova´nı´ kontaktu.)
• Prˇeda´va´nı´ telefonu po kazˇde´m zahrane´m kole, mu˚zˇe by´t po chvı´li neprˇı´jemne´,
hlavneˇ ve velke´m pocˇtu hra´cˇu˚.
2. Sı´t’ova´ hra
Vy´hody:
• Mohou hra´t vsˇichni hra´cˇi, kterˇı´ jsou prˇipojeni ke stejne´ sı´ti, na prˇı´klad pomocı´
LAN nebo WLAN.
• Mu˚zˇe hra´t vı´ce lidı´ nara´z kazˇdy´ na sve´m zarˇı´zenı´.
• Mozˇnost urcˇit kdo ma´ k sı´ti prˇı´stup a kdo ne.
Nevy´hody:
• Nutnost implementace serverove´ cˇa´sti, kde jeden cˇloveˇk, ktery´ zalozˇı´ hru se
sta´va´ serverem. To znamena´ veˇtsˇı´ za´teˇzˇ na jeho zarˇı´zenı´.
• Nutnost existence sı´teˇ slozˇene´ z aktivnı´ch a pasivnı´ch prvku˚, ktere´ zajisˇt’ujı´
komunikaci mezi zarˇı´zenı´mi. (aktivnı´ - switch, sı´t’ova´ karta, router a pasivnı´ -
koaxia´lnı´, opticky´, UTP kabel)
3. Hra prˇes internet Vy´hody:
• Tisı´ce hra´cˇu˚ prˇipojeny´ch a prˇipraveny´ch hra´t.
• Mozˇnost hra´t i s lidmi z jiny´ch zemı´.
• Veˇtsˇı´ konkurence hlavneˇ ve hra´ch, ktere´ obsahujı´ zˇebrˇı´cˇek nejlepsˇı´ch hra´cˇu˚ s
nejvysˇsˇı´m sko´re v dane´ hrˇe.
Nevy´hody:
• Nutnost implementace serverove´ cˇa´sti stejneˇ jako u Sı´t’ove´ hry, avsˇak z du˚vodu
odlisˇny´ch rychlostı´ prˇipojenı´, a vzda´lenosti, ktere´ musı´ pakety urazit je nutna´
synchronizace mezi klienty (hra´cˇi).
• Proto dnes, prˇi hostova´nı´ veˇtsˇı´ho mnozˇstvı´ hra´cˇu˚ je nutne´ mı´t kvalitnı´ servery,
ktere´ zvla´dnou vysoky´ na´por sta´le dotazujı´cı´ch se hra´cˇu˚.
• Prˇipojenı´ k internetu mu˚zˇe by´t proble´mem na neˇktery´ch mı´stech.
Nasˇe hra obsahuje hru vı´ce hra´cˇu˚ prˇes internet, kde jsem se strˇetnul s na´vrhovy´m
vzorem klient - server komunikace ktere´mu veˇnuji kapitolu 3.1 Klient - Server
architektura.
92.1.4 Programovacı´ na´stroje a jazyky
1. Vy´voj na mobilnı´ telefon se syste´mem Android:
Vy´voj aplikacı´ na mobilnı´ telefony ze syste´mem Android veˇtsˇinou probı´ha´ po-
mocı´ programovacı´ho jazyku Java obohaceny´ o Android Software Development
Kit (SDK). Jedna´ se o sdruzˇenı´ na´stroju˚ jako jsou debugger, emula´tor, knihovny a
zdrojove´ ko´dy urcˇene´ pra´veˇ pro vy´voj aplikacı´ na operacˇnı´ syste´m Android. Jedna´
se o bezplatnou verzi SDK a pra´veˇ dı´ky velke´ho za´jmu jej odkoupila spolecˇnost
Google, ktera´ jej nada´le vyvı´jı´.
Pro vy´voj namobilnı´ telefonpouzˇı´va´mevy´vojove´ prostrˇedı´ Eclipse, ktere´ podporuje
Android SDK spolecˇneˇ i s emula´torem, ktery´ na´m zajistı´ otestovat hru na odlisˇny´ch
mobilnı´ch zarˇı´zenı´ch. Eclipse je take´ bezplatny´ program, tudı´zˇ je pro vy´voj idea´lnı´.
2. Vy´voj na PC platformu: Jelikozˇ je serverova´ aplikace spusˇteˇna´ na virtua´lnı´m ser-
veru zrˇı´zene´m prˇı´mo pro tuto aplikaci, ktery´ obsahuje Linux OS vyvı´jel jsem ji v
programovacı´m jazyku Java, samotnou hru pak v jazyku C# . Pro vy´voj v Javeˇ jsem
vyuzˇil bezplatne´ho vy´vojove´ho prostrˇedı´ NetBeans a pro vy´voj v C# jsem pouzˇil
Visual Studio 2012.
10
3 Technologie
Dnes se jizˇ prakticky vsˇude setka´va´me s aplikacemi, ktere´ komunikujı´ skrze vzda´leny´
server s databa´zovy´m serverem, ktery´ poskytuje data a ty se pak zası´lajı´ zpeˇt na klienta,
kde se zobrazı´ na displeji. Takova´to aplikace pouzˇı´va´ takzvanou Klient - Server architek-
turu (Client - Server Architecture). Zde se pokusı´m osveˇtlit, jak tato technologie funguje,
jake´ ma´ klady, za´pory a jake´ protokoly lze pouzˇı´t pro prˇenos dat mezi dveˇma zarˇı´zenı´mi.
3.1 Klient - Server architektura
Jednodusˇe rˇecˇeno se jedna´ o sı´t’ovou architekturu, provedenı´, kde je u´kolem oddeˇlit
klienta (aplikaci) od serveru a nava´zatmezi nimi komunikaci skrze sı´t’. Nutnostı´ existence
te´to architektury je implementace alesponˇ jednoho serveru a za´rovenˇ jednoho cˇi vı´ce
klientu˚.
Za´kladem tohoto principu, je zası´la´nı´ pozˇadavku˚ ze strany klienta na server, ktery´ je
vyhodnotı´, spocˇı´ta´ a odesˇle vy´sledek zpeˇt na klienta.Ten se podle vy´sledku da´le rozhodne
co deˇlat. Nejle´pe si princip fungova´nı´ klient - server aplikace uka´zˇeme na prˇı´kladu.
Prˇı´klad 3.1
Uzˇivatel na internetu objevil Free to Play (bez poplatku, zdarma) pocˇı´tacˇovou hru Tera
Online. Zaujala ho a chteˇl by si ji zahra´t. Tudı´zˇ se musı´ zaregistrovat.
V tomto prˇı´padeˇ je klientskou cˇa´stı´ jaky´si hernı´ formula´rˇ, ktery´ musı´ novy´ uzˇivatel
vyplnit, aby se mu vytvorˇil unika´tnı´ u´cˇet potrˇebny´ pro vstup do hry. Tudı´zˇ po rˇa´dne´m
vyplneˇnı´ u´daju˚, ktere´ formula´rˇ zˇa´da´, se z klientske´ aplikace odesˇle pozˇadavek na prˇı´klad
”/registrace”na vzda´leny´ server. Server posloucha´ prˇı´chozı´ pozˇadavky ama´ v sobeˇ zave-
dene´ co ma´ prˇesneˇ udeˇlat pro kazˇdy´ prˇı´kaz, ktery´ na server prˇijde. V prˇı´padeˇ pozˇadavku
”/registrace”:
1. Prˇevezme u´daje z formula´rˇe, ktere´ byly uzˇivatelem vlozˇeny.
2. Prˇipojı´ se na vzda´leny´ databa´zovy´ server a ulozˇı´ je zde.
3. Odesˇle potvrzovacı´ email na zadanou emailovou adresu z formula´rˇe
4. V prˇı´padeˇ u´speˇchu posˇle na klienta odpoveˇd’ ”/hotovo”
5. V prˇı´padeˇ neu´speˇchu posˇle na klienta odpoveˇd’ ”/chyba”
Podle sce´na´rˇe, ktery´ nastane se zobrazı´ vy´sledek na klientske´ straneˇ. V prˇı´padeˇ cˇı´slo 4.
zobrazı´ hla´sˇku ”Va´sˇ u´cˇet byl v porˇa´dku vytvorˇen, prosı´m zkontrolujte email, ktery´ va´m
byl zasla´n na vasˇi emailovou adresu”. Kdezˇto v prˇı´padeˇ cˇı´slo 5. mu˚zˇeme vyvolat jinou
uda´lost, na prˇı´klad ”Zkontrolujte prosı´m zadana´ hesla, obeˇ se musejı´ shodovat.”.
Zde mu˚zˇeme jednodusˇe videˇt interakci mezi klientem a serverem, kde klient zˇa´da´ po
serveru neˇjakou akci, server ji vykona´ a podle sce´na´rˇe, ktery´ nastane zpeˇtneˇ kontaktuje
klienta, ktery´ se zarˇı´dı´ podle toho, jakou odpoveˇd’dostal.
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3.1.1 Sche´ma klient - server architektury
Pro na´zorne´ prˇiblı´zˇenı´, jak mu˚zˇe vypadat takove´ rozprostrˇenı´ komponent klient - server
aplikace slouzˇı´ obra´zek cˇ.1.
Obra´zek 1: Klient - Server Architektura - obecne´ sche´ma komponent
Server vsˇeobecneˇ:
Jednodusˇe se jedna´ o pocˇı´tacˇ, ktery´ zajisˇt’uje sluzˇby nebo program, ktery´ je na neˇm
nainstalova´n a ten zajisˇt’uje tyto sluzˇby. Servery by´vajı´ umı´steˇne´ ve specia´lnı´ch
mı´stnostech s klimatizacı´, ktere´ nazy´va´me serverovny nebo mohou by´t umı´steˇny v
takzvane´m racku, cozˇ je specia´lnı´ skrˇı´nˇ, ktera´ slouzˇı´ k usˇetrˇenı´ mı´sta, ta mu˚zˇe by´t
zajisˇteˇna proti vy´padku elektricke´ho proudu a podobneˇ.
Aplikacˇneˇ mysˇleno je veˇtsˇinou server staveˇn tak, aby neza´visle mohl prˇijı´mat
pozˇadavky vı´ce klientu˚ nara´z, a proto se cˇasto setka´va´me s implementacı´ serveru, ktery´
obslouzˇı´ noveˇ prˇipojena´ zarˇı´zenı´ v nove´m vla´knu. To znamena´, zˇe program doka´zˇe
nara´z obsluhovat vı´ce zarˇı´zenı´ bez toho abychommuseli tvorˇit fronty na serveru a podle
nich obsluhovat uzˇivatele jeden po druhe´m v takove´m porˇadı´, ve ktere´m se dotazovali.
Servery mezi sebou nebo server s klientem komunikujı´ pomocı´ takzvany´ch
komunikacˇnı´ch protokolu˚. Tyto protokoly slouzˇı´ k vyhleda´nı´ cı´love´ho zarˇı´zenı´ podle ip
adresy a na´sledne´m pokusu dopravit zaslane´ pakety na toto zarˇı´zenı´. Ne vzˇdy je tomu
tak a podrobneˇ se komunikacˇnı´mi protokoly zaby´va´m v kapitole cˇ. 3.2 Komunikacˇnı´
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protokoly, kde nastı´nı´m vlastnosti jednotlivy´ch komunikacˇnı´ch protokolu˚, ktere´ lze
pouzˇı´t v klient - server architekturˇe.
Podrobny´ popis vsˇech zarˇı´zenı´ pouzˇity´ch v obra´zku cˇ.1:
1. Rˇı´dı´cı´ server:
Mluvı´me li o velky´ch projektech, aplikacı´ch, hra´ch, ktere´ denneˇ hostı´ sta tisı´ce azˇ
miliony uzˇivatelu˚, je zde jasne´, zˇe vsˇechny tyto uzˇivatele nemu˚zˇe obslouzˇit jediny´
server. Je zde zapotrˇebı´ rozlozˇit tento na´tlak uzˇivatelu˚, mezi vı´ce serveru˚, ktere´
budou rˇı´zeny pra´veˇ jednı´m hlavnı´m rˇı´dı´cı´m serverem. Tento server se stara´ o
synchronizaci vsˇech podrˇı´zeny´ch serveru˚ a komunikaci mezi nimi. V anglicˇtineˇ jej
mu˚zˇeme zna´t pod jme´nem Master server.
2. Podrˇı´zene´ servery:
Jedna´ se pra´veˇ o ty servery, mezi ktere´ je na´tlak uzˇivatelu˚ rozprostrˇen. V
pocˇı´tacˇovy´ch hra´ch se mu˚zˇeme setkat pra´veˇ s touto situacı´, kde prˇi prvnı´m
prˇipojenı´ do hry nalezneme seznam dostupny´ch serveru˚. Kazˇdy´ z teˇchto serveru˚
ma´ jine´ umı´steˇnı´, a proto si radeˇji vybı´ra´me servery, ktere´ jsou nejblı´zˇe nasˇemu
mı´stu pobytu a to k vu˚li co nejmensˇı´mu pingu.
Pra´veˇ vsˇechny podrˇı´zene´ servery majı´ prˇı´stup ke stejne´ databa´zi, tudı´zˇ ke stejny´m
datu˚m. Proto mohou hostit libovolne´ uzˇivatele, kterˇı´ majı´ vzˇdy k dispozici
aktua´lnı´ informace, at’uzˇ kdokoliv z jine´ho podrˇı´zene´ho serveru zmeˇnil cokoliv.
3. Databa´zovy´ server:
Veˇtsˇinou nejdu˚lezˇiteˇjsˇı´ cˇa´st, kde se vsˇechny du˚lezˇite´ data schova´vajı´ je pra´veˇ
databa´zovy´ server. Tento server je prˇı´stupny´ vsˇem podrˇı´zeny´m serveru˚m a data
jsou zde sdı´lena´ mezi nimi. Databa´zovy´ server, mu˚zˇe hostit mnoho databa´zovy´ch
syste´mu˚ a mezi neˇ patrˇı´ na prˇı´klad Firebird, MySQL, Oracle XE nebo Microsoft
SQL Server. Tyto syste´my slouzˇı´ praveˇ k ukla´da´nı´ a spra´vu dat, pomocı´
programovacı´ho jazyka SQL.
4. Klienti:
Ze sche´matu je na´zorne´, zˇe ne kazˇdy´ klient musı´ nutneˇ prˇistupovat ze stejne´ho
zarˇı´zenı´. Pokud je aplikace vyvı´jena na vı´cero zarˇı´zenı´, klienti mohou bez
proble´mu prˇistupovat ze vsˇech teˇchto platforem. Ze sche´matu, klient 4.1
pouzˇı´vajı´cı´ osobnı´ pocˇı´tacˇ mu˚zˇe bez proble´mu zası´lat pozˇadavky na server ve
stejny´ okamzˇik, jako zası´la´ klient 4.2 ktery´ je prˇipojeny´ prˇes tablet. K tomu slouzˇı´
pra´veˇ takzvany´ multithreading (vı´ce vla´knova´ aplikace).
Za´veˇrem k te´to podkapitole chci dodat, zˇe architektura klient - server je dostatecˇneˇ
sofisticky´ prˇı´stup, ktery´ je vhodne´ pouzˇı´t pro vy´voj hry. Le´pe rˇecˇeno multiplayer cˇa´sti,
kde je potrˇeba prˇena´sˇet data mezi jednotlivy´mi klienty tak, aby vzˇdy kazˇdy´ hra´cˇ ktery´
hraje hru s jiny´mi hra´cˇi, veˇdeˇl o tom co se pra´veˇ deˇje. Proto povazˇuji tuto architekturu za
nejdu˚lezˇiteˇjsˇı´ cˇa´st prˇi vy´voji multiplayer cˇa´sti.
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3.2 Komunikacˇnı´ protokoly
Dı´ky komunikacˇnı´m protokolu˚m mu˚zˇeme prˇena´sˇet data mezi dveˇma zarˇı´zenı´mi
(pocˇı´tacˇi) podle prˇedem stanoveny´ch regulı´. Jedna´ se o urcˇene´ pravidla, syntaxi a
synchronizaci probı´hajı´cı´ komunikace. Protokoly deˇlı´me na dveˇ cˇa´sti, hardwarove´ a
softwarove´.
Na´s zajı´majı´ protokoly souvisejı´cı´ s komunikacı´ prˇes internet, a k tomu existuje mnoho
protokolu˚, ktere´ si prˇedstavı´me a vybereme z nich ten nejvhodneˇjsˇı´.
1. PoP3, IMAP, SMTP
2. Telnet, SSH
3. FTP
4. HTTP
5. UDP
6. TCP
1. PoP3, IMAP, SMTP:
Zkra´ceneˇ rˇecˇeno jedna´ se o emailove´ protokoly, cozˇ znamena´, zˇe slouzˇı´ k zası´lanı´
emailu, cˇtenı´ emailove´ schra´nky a komunikaci mezi emailovy´mi servery. Veˇtsˇina
lidı´ ma´ na pocˇı´tacˇi nainstalovany´ emailovy´ klient, jehozˇ pra´ce je pra´veˇ stahova´nı´ z
posˇtovnı´ch serveru˚, pomocı´ protokolu˚ PoP cˇi IMAP. Samotne´ emaily se po
internetu zası´lajı´ pomocı´ SMTP (Simple mail transfer protocol) protokolu.
2. Telnet, SSH:
Jedna´ se o dva dnes nejcˇasteˇji pouzˇı´vane´ protokoly v prˇı´padeˇ vzda´lene´ho rˇı´zenı´
komunikace slouzˇı´cı´ k prˇipojenı´ ke vzda´lene´mu pocˇı´tacˇi. Telnet protokol je dnes
soucˇa´stı´ veˇtsˇiny operacˇnı´ch syste´mu˚, na prˇı´klad u Windows syste´mu program
vzda´lena´ plocha (remote desktop). Telnet ma´ vsˇak jeden veliky´ nedostatek a to
jest, zˇe nenı´ sˇifrovany´, tudı´zˇ jsou data, ktera´ v sı´ti zası´la´me na´chylna´ na
odposloucha´va´nı´.
Protokol SSH tyto nedostatky upravil a proto se dnes nejcˇasteˇji pouzˇı´va´ na prˇı´klad
prˇi komunikaci se vzda´leny´m serverem. Funguje prˇiblizˇneˇ tak, zˇe vytvorˇı´
zabezpecˇeny´ tunel mezi jednı´m pocˇı´tacˇem a druhy´m pocˇı´tacˇem, prˇicˇemzˇ mu˚zˇeme
mezi sebou prˇena´sˇet data, zası´lat prˇı´kazy pomocı´ prˇı´kazove´ rˇa´dky to vsˇe bezpecˇneˇ
zasˇifrovane´.
3. FTP:
Jedna´ se o platformeˇ neza´visly´ protokol pro prˇenos souboru˚,ktery´ je dnes soucˇa´stı´
vesˇkery´ch webovy´ch prohlı´zˇecˇu˚.Ty zarucˇı´ prˇenos (download/upload) souboru˚,
avsˇak zde vznika´ nebezpecˇı´ prˇi prˇenosu z tohoto du˚vodu data nejsou zasˇifrovana´,
posı´lajı´ se jako beˇzˇny´ text. Dnes se v neˇktery´ch sı´tı´ch pouzˇı´va´ pouze protokol
HTTP.
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4. HTTP: Hypertext transfer protocol, aneb protokol pro prˇenos hypertextovy´ch
dokumentu˚, napsany´ch programovacı´m jazykem HTML. Prˇida´me - li k tomuto
protokolu XML cˇa´sti, mu˚zˇeme tak spousˇteˇt i vzda´lene´ webove´ sluzˇby, ktere´ jsou
dnes dost pouzˇı´vany´m prvek v programova´nı´. Na prˇı´klad pomocı´ SOAP
serializace, mu˚zˇeme pouzˇı´vat zminˇovane´ web services (webove´ sluzˇby).
Prˇı´klad 3.2
Doka´zˇeme vytvorˇit klient server aplikaci, pouzˇitı´m HTML a SOAP?
Vytvorˇı´me dva Java projekty, jeden klientskou cˇa´st a druhy´ serverovou cˇa´st.
Serverova´ cˇa´st:
Pouzˇı´t mu˚zˇeme naprˇı´klad GlassFish server (da´le jen GF Server), ktery´ je volneˇ ke
stazˇenı´. Mu˚zˇeme jej nainstalovat jak na loka´lnı´ disk, tak na vzda´leny´ server. Tento
GF server slouzˇı´ pra´veˇ k zajisˇteˇnı´ komunikace mezi klientem a serverem. Da´le
serverove´ aplikaci da´me veˇdeˇt, kde se GF server nacha´zı´ a kompilovany´ ko´d pak
spousˇtı´me prˇı´mo na neˇm.
Od te´to chvı´le mu˚zˇeme vytva´rˇet web metody, ktere´ budou vola´ny z klientske´ cˇa´sti
tehdy, kdy jsou potrˇeba. Na prˇı´klad hra´cˇ se chce prˇihla´sit, tudı´zˇ vytvorˇı´me boolean
metodu.Ta prˇijı´ma´ dva parametry jme´no a heslo pojmenujeme ji login. Tato
metoda vra´tı´ true, kdyzˇ bude prˇihla´sˇenı´ u´speˇsˇne´, false kdyzˇ nebude. Ma´me
prˇipravenou metodu k pouzˇitı´ a tudı´zˇ prˇistoupı´me k tvorbeˇ klientske´ cˇa´sti.
Klientska´ cˇa´st:
Zalozˇı´me-li Java projekt a ma´me serverovou cˇa´st prˇipravenou, mu˚zˇeme ji prˇipojit
pomocı´ web service. Od te´to chvı´le, mu˚zˇeme prˇistupovat ke vsˇem web metoda´m
umı´steˇny´m na serveru. Zpa´tky k nasˇı´ web metodeˇ login(jme´no, heslo). Naprˇı´klad
pomocı´ prˇihlasˇovacı´ho formula´rˇe s dveˇma text boxy a tlacˇı´tkem, mu˚zˇeme na
uda´lost stisku tlacˇı´tka spustit metodu, ktere´ se zavola´ vzda´leneˇ na serveru kde se
provede a vra´tı´ vy´sledek, podle ktere´ho se klientska´ aplikace rozhodne co se bude
da´le dı´t.
Tento prˇı´klad meˇl uka´zat mozˇnosti HTTP protokolu obohacene´ho SOAP
protokolem kde se mu˚zˇe zda´t, zˇe jsou pra´veˇ tyto dva protokoly dokonale´ pro na´sˇ
projekt, ovsˇem opak je pravdou.
Za´veˇr:
Nejprve jsem si myslel, zˇe by to bylo v nasˇem prˇı´padeˇ dostacˇujı´cı´. 0vsˇem po
delsˇı´m zkouma´nı´ a zjisˇt’ova´nı´ vysˇlo najevo, zˇe sce´na´rˇ kdy jeden hra´cˇ pouzˇije kartu
na druhe´ho hra´cˇe, kde musı´me zajistit komunikaci mezi dveˇma hra´cˇi, je
nerealizovatelny´. Jde pra´veˇ o to, zˇe nema´me prˇı´stup ke komunikacˇnı´mu kana´lu
dany´ch klientu˚ a vsˇe je realizova´no pra´veˇ skrze webove´ sluzˇby, ktere´ se starajı´ o
komunikaci. Jedna´ se zde tudı´zˇ o jednocestnou komunikaci z klienta na server a
zpa´tky. Dalsˇı´ nevy´hodou je zˇe prˇevod do XML a parsova´nı´ klade vetsˇı´ na´roky na
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procesor a proto je mozˇne´, zˇe by se aplikace mohla po neˇjake´ dobeˇ sekat nebo by
mohla by´t pomala´ na reakce hra´cˇu˚. Pro nasˇe u´cˇely je tudı´zˇ bohuzˇel nedostacˇujı´cı´.
5. UDP: Tento protokol je zna´my´ tı´m, zˇe nezarucˇuje na sto procent, zˇe se zaslany´
datagram dostavı´ do cı´le. Je mozˇne´, zˇe se na cesteˇ k cı´li ztratı´ nebo data prˇijdou v
jine´m porˇadı´ nebo se dorucˇı´ vı´cekra´t. Tento protokol se hodı´ na mı´stech kde
zası´la´me jednoducha´ data, bina´rnı´ cˇı´sla a tak da´le. Po delsˇı´m zkouma´nı´ jsem zjistil,
zˇe pomocı´ tohoto protokolu je psa´no velke´ mnozˇstvı´ her, prˇedevsˇı´m FPS (First
person shooter) akcˇnı´ strˇı´lecˇky. Slozˇitost programova´nı´ UDP protokolu je takte´zˇ na
jine´ u´rovni, neexistujı´ zde pomocne´ knihovny, tudı´zˇ si ji prakticky cˇloveˇk musı´
naprogramovat od zakladu podle toho, jak se mu to hodı´. Navı´c UDP je vhodne´
pouzˇı´t tam, kde potrˇebujeme v rea´lne´m cˇase prˇena´sˇet informace, naprˇı´klad pohyb
postavy po mapeˇ. V nasˇem projektu nenı´ potrˇeba prˇena´sˇet data v rea´lne´m cˇase,
tudı´zˇ mensˇı´ zpozˇdeˇnı´ nehraje roli. Poslednı´m protokolem, ktery´ mu˚zˇeme pouzˇı´t a
je pro na´s nejidea´lneˇjsˇı´ je TCP.
6. TCP: Na rozdı´l od UDP je TCP protokol stavovy´ cozˇ znamena´, zˇe data odeslana´ na
danou adresu a port, vzˇdy dorazı´ do cı´le. Prˇed zacˇa´tkem komunikace se totizˇ
vytvorˇı´ pomyslny´ tunel mezi obeˇma u´cˇastnı´ky, po ktere´m proudı´ data obeˇma
smeˇry. TCP protokol tudı´zˇ zarucˇuje, zˇe se odeslana´ data dorucˇı´ jak ve stejne´m
porˇadı´, tak vzˇdy ke spra´vne´mu prˇı´jemci.
Prvky zpomalujı´cı´ komunikaci u TCP spojenı´:
(a) Zalozˇenı´ komunikacˇnı´ho kana´lu tak zvany´ ”Handshaking”.
(b) Odesı´latel vzˇdy cˇeka´ odpoveˇd’, zda byla data dorucˇena v porˇa´dku.
(c) Ukoncˇenı´ spojenı´.
Tyto body v prˇı´padeˇ vy´voje neˇktery´ch specificky´ch zˇa´nru˚ pocˇı´tacˇovy´ch her,
mu˚zˇou zpomalovat komunikaci. Na´sledneˇ tato skutecˇnost mu˚zˇe ve´st k pomale´mu
zobrazova´nı´ neˇktery´ch du˚lezˇity´ch hernı´ch cˇa´stı´ nebo posunova´nı´ hra´cˇu˚ (lagova´nı´)
po hernı´ plosˇe. V nasˇem prˇı´padeˇ, nenı´ potrˇeba prˇenosu dat v rea´lne´m cˇase a
zpozˇdeˇnı´ 100-300 milisekund nenı´ proble´mem.
3.3 Zabezpecˇenı´ serveru a protokolu
V te´to cˇa´sti bakala´rˇske´ pra´ce se zmı´nı´m o pouzˇity´ch prvcı´ch, ktere´ zabezpecˇujı´ hru od
prˇı´padne´ho u´toku hackeru˚ nebo jen udrzˇujı´ zadane´ u´daje hra´cˇu˚ v bezpecˇı´.
1. Server, na ktere´m aplikace beˇzˇı´ pouzˇı´va´ heslo s dostatecˇnou slozˇitostı´ na to, aby se
naprˇı´klad prˇes SSH nikdo neprˇipojil a nemeˇl tak prˇı´stup ke vsˇem zdrojovy´m
ko´du˚m.
2. Prˇı´stup k databa´zi je rˇesˇen tak, aby nebyla mozˇna´ manipulace s daty z trˇetı´ strany,
SQL injection a podobneˇ.
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3. Server podporuje bezpecˇnostnı´ prvky SSL certifika´tu:
Po prˇipojenı´ klienta na server, je na´sledna´ komunikace sˇifrovana´ a je tedy
zabezpecˇena´ od prˇı´padny´ch u´toku˚. Navı´c SSL pouzˇı´va´ asymetrickou sˇifru cozˇ
znamena´, zˇe obeˇ komunikujı´cı´ strany majı´ k dispozici dva klı´cˇe a to verˇejny´ a
soukromy´. Pomocı´ verˇejne´ho klı´cˇe mu˚zˇeme zasˇifrovat danou zpra´vu a pomocı´
soukrome´ho klı´cˇe, ktery´ nikdo jiny´ nezna´ ji desˇifrovat.
K tomu abychom zabezpecˇili komunikaci pomocı´ SSL certifika´tu, bylo nutne´
nejdrˇı´v takovy´to certifika´t vygenerovat. Na internetu existuje spousta genera´toru˚,
ktere´mu zada´te jake´si u´daje, veˇtsˇinou se jedna´ o jednoduche´ ota´zky na ktere´
odpovı´te a on podle nich vygeneruje soubor, ktery´ obsahuje pozˇadovane´ sˇifry.
Tento soubor je specia´lneˇ upraven, aby nebyl cˇitelny´ (je zahashova´n) a je nutne´ jej
prˇirˇadit jak serverove´ cˇa´sti aplikace, tak klientske´ cˇa´sti.
4. Upravenı´ odesı´lany´ch dat tak, aby byla komunikace zabezpecˇena:
Jelikozˇ se po sı´ti posı´lajı´ citliva´ data, a my nechceme aby byla zı´ska´na neˇky´m cizı´m,
vymyslel jsem jednoduchy´ postup. Data transformovane´ tak, aby nebyla pouhy´m
okem cˇitelna´ a navı´c, byla zako´dova´na tak, aby nebyla zpeˇtneˇ rozeznatelna´ bez
pouzˇitı´ prˇedchozı´ho postupu, ktery´ byl proveden prˇed tı´m nezˇ byla odesla´na.
Pro prˇevod jsem pouzˇil tak zvany´ base64 forma´t, kde se jedna´ o prˇevod bina´rnı´ch
dat do ASCII znaku˚.
Posı´la´me takovy´to rˇeteˇzec:
{”type”:”request”,”method”:”/getRooms”,
”params”:[],”arrayParams”:[]}
po prˇevodu na base64 dostaneme takovy´to rˇeteˇzec:
VzcG9uc2UiLCJtZXRob2QiOiJzaG93Um9vbXMiLCJwYXJhbXMiOltdLCJhcn
JheVBhcmFtcyI6W1s1XSxbIjF2MSJdXX0=eyJ0eXBlIj
Tomuto prˇevedene´mu rˇeteˇzci se rˇı´ka´ hesˇ(hash).
Jelikozˇ v prˇı´padeˇ u´toku na server by jednodusˇe u´tocˇnı´k mohl zı´skat zpeˇt data
zpeˇtny´m prˇevedenı´m na String, provedl jsem tedy nad touto zmeˇtı´ symbolu˚
neˇktere´ u´pravy, ktere´ by u´tocˇnı´k nemeˇl zjistit. Tı´m zu˚sta´vajı´ data chra´neˇna.
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4 Na´vrh a implementace serveru
V te´to kapitole zmı´nı´m postup vy´voje serverove´ cˇa´sti, instalaci virtua´lnı´ho serveru a
potrˇebny´ch komponent a navrzˇeny´ protokol pouzˇity´ prˇi samotne´ implementaci
serverove´ cˇa´sti projektu. Zabezpecˇenı´ serverove´ cˇa´sti a protokolu proti u´toku˚m a
neˇktera´ hernı´ opatrˇenı´, ktera´ serverova´ cˇa´st rˇesˇı´, jako je na prˇı´klad odpojenı´ hra´cˇe z
rozehrane´ hry nebo necˇekany´ vy´padek sı´teˇ.
4.1 Na´vrh serveru
Prˇed samotny´m zacˇa´tkem implementace jsem se rozhodl nakreslit si sche´ma komponent
2, ktere´ budou soucˇa´stı´ projektu.
Obra´zek 2: Klient - Server Architektura - sche´ma komponent projektu
Ze sche´matu bylo patrne´, zˇe je potrˇeba mı´t server, na ktere´m bude permanentneˇ
spusˇteˇna serverova´ cˇa´st projekt, a databa´zovy´ server, prostor pro tvorbu databa´ze.
Zakoupil jsem tedy virtua´lnı´ server od spolecˇnosti Wedos, na ktere´m provozuji jak
serverovou cˇa´st tak nainstalovany´ mySQL server, ktery´ slouzˇı´ jako databa´zovy´ server.
4.1.1 Instalace virtua´lnı´ho serveru
Po zakoupenı´ virtua´lnı´ho serveru, jsem zvolil automatickou instalaci Debian Linuxu,
ktera´ sice vybrany´ operacˇnı´ syste´m nainstalovala, ovsˇem bylo trˇeba mnoho u´prav, aby
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byl server prˇipraven jak pro spusˇteˇnı´ aplikace, tak aby slouzˇil jako mySQL Server.
Pro prˇı´stup na dany´ server jsem se rozhodl pouzˇı´t volneˇ pouzˇitelny´ programWinSCP,
ktery´ pouzˇı´va´ vy´sˇe zminˇovany´ protokol FTP pro vzda´leny´ prˇı´stup k souborove´mu
syste´mu. Pro prˇı´stup k prˇı´kazove´ rˇa´dce samotne´ho serveru bylo potrˇeba doinstalovat
aplikaci pro komunikaci skrz protokol SSH, proto jsem prˇidal do aplikace WinSCP,
aplikaci PuTTy, ktera´ zajisˇt’uje SSH komunikaci.
Nynı´ kdyzˇ jsem byl schopen na da´lku ovla´dat prˇı´kazovou rˇa´dku serveru, mohla zacˇı´t
instalace du˚lezˇity´ch komponent prˇı´mo na server.
1. Zmeˇna SSH hesla:
Pomocı´ prˇı´kazu passwd jsem zmeˇnil heslo pro prˇı´stup k serveru, hlavneˇ z du˚vodu
bezpecˇnosti, jsem zadal heslo tvorˇene´ ze smeˇsice na´hodny´ch znaku˚ a cˇı´sel.
2. Aktualizace syste´mu:
Pro aktualizaci syste´mu slouzˇı´ prˇı´kazy apt-get update a apt-get
dist-upgrade a po u´speˇsˇne´ aktualizaci bylo potrˇeba restartovat server prˇı´kazem
reboot.
3. Instalace MySQL Serveru:
Prˇı´kazem apt-get install mysql-server mysql-client zacˇala instalace
my SQL serveru. Po u´speˇsˇne´m nainstalova´nı´ jsem zjistil, zˇe aby MySQL server
nezahltil vy´kon cele´ho serveru, bude nutna´ u´prava konfiguracˇnı´ho souboru
umı´steˇne´ho v adresa´rˇi /etc/mysql/my.cfg.
Zde bylo nutne´ nastavit komunikacˇnı´ port MySQL, ktery´ je v za´kladu 3306,
nastavenı´ maxima´lnı´ velikost prˇı´chozı´ch a odchozı´ch paketu˚ a tak da´le, abychom
prˇedesˇli nechteˇny´m proble´mu˚m.
4. Instalace Adminera
Po u´speˇsˇne´ instalaci MySQL serveru, jsem se rozhodl nainstalovat webove´
rozhranı´ pro pra´ci s databa´zı´, jelikozˇ by bylo neprˇı´jemne´ vytva´rˇet tabulky a
spravovat je prˇı´mo v MySQL prˇı´kazove´ rˇa´dce, hledal jsem na´stroj, ktery´ mi
pomocı´ graficke´ho rozhranı´ zjednodusˇı´ pra´ci nad databa´zı´. Pro MySQL existuje
program jme´nem Adminer, ktery´ je napsany´ v jazyku PHP a perfektneˇ splnˇuje me´
pozˇadavky.
4.1.2 Na´vrh serverove´ cˇa´sti aplikace
Prˇed implementacı´ serverove´ cˇa´sti jsem se zamyslel nad tı´m, jak by meˇl takovy´ server
vlastneˇ fungovat. Urcˇil jsem si tedy pozˇadavky, ktere´ na serverovou cˇa´st kladu.
Specifikace pozˇadavku˚ Serverove´ cˇa´sti:
1. Server bude moci komunikovat z prˇipojeny´mi klienty, neusta´le bude naslouchat
prˇı´chozı´m pozˇadavku˚m.
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2. Pro kazˇde´ho noveˇ prˇı´chozı´ho klienta server vygeneruje nove´ vla´kno.
3. Na server se bude moci prˇipojit omezeny´ pocˇet klientu˚.
4. Server jako jediny´ bude komunikovat s databa´zı´.
5. Pro komunikaci mezi klientem a serverem, bude pouzˇito TCP spojenı´, a zpra´vy ve
specia´lnı´m forma´tu.
6. Server bude slouzˇit k registraci a prˇihla´sˇenı´ do hry vı´ce hra´cˇu˚.
7. Server umozˇnı´ vytva´rˇet hernı´ mı´stnosti, umozˇnı´ zobrazit vytvorˇene´ hernı´
mı´stnosti, prˇipojit se do konkre´tnı´ mı´stnosti a opustit mı´stnost, cˇi hru.
8. Po splneˇnı´ pozˇadavku˚ umozˇnı´ server nastartovat hru a prˇeda´vat potrˇebne´
parametry mezi klienty.
Strucˇny´ popis jednotlivy´ch bodu˚, pozˇadavku˚:
1. Serveru byla nastavena ip adresa a port takovy´, aby mohla by´t komunikace
zajisˇteˇna a server mohl hostit jednotlive´ prˇipojene´ klienty
2. Pro kazˇde´ noveˇ prˇı´chozı´ spojenı´ je vygenerova´no nove´ vla´kno, ve ktere´m se
obsluhuje pra´veˇ prˇipojeny´ klient. Bylo nutne´ pouzˇitı´ vla´ken z toho du˚vodu, zˇe
potrˇebujeme v jeden cˇas obsluhovat vı´ce klientu˚ soucˇastneˇ.
3. Serveru je prˇideˇleny´ pevneˇ dany´ pocˇet maxima´lneˇ prˇipojeny´ch uzˇivatelu˚, proto
aby server nebyl prˇetı´zˇen.
4. Server obsahuje trˇı´du pro prˇipojenı´ ke zminˇovane´ MySQL databa´zi ktera´ mu
dovoluje pra´ci nad jejı´mi daty.
5. Komunikace mezi klientem a serverem, je rˇı´zena TCP protokolem, a zpra´vy ktere´
se zası´lajı´ majı´ specia´lnı´ forma´t a to dvojici parametru˚ Typ a Metoda. Za nimi
na´sledujı´ data, ktere´ chceme spolecˇneˇ s dotazem poslat. To vsˇe se prˇevede pomocı´
knihovny Gson na forma´t typu json. Fina´lneˇ se tedy jedna´ o textovy´ rˇeteˇzec
reprezentujı´cı´ danou zpra´vu.
Prˇı´klad 4.1
Klient zˇa´da´ o vy´pis aktua´lneˇ vytvorˇeny´ch mı´stnostı´.
• Klient zası´la´ zˇa´dost na server ve forma´tu ”request”,”/getRooms”
• Server jej prˇı´jme, a podle parametru ”/getRooms”zjistı´ co ma´ deˇlat.
• V tomto prˇı´padeˇ zjistı´ zda existuje alesponˇ jedna zalozˇena´ mı´stnost, pokud ne
odesˇle na klienta zpra´vu ”response”,”noRoomsAvalible”+ prˇida´ parametr
reprezentujı´cı´ hla´sˇku ”There are no rooms avalible.”.
• V opacˇne´m prˇı´padeˇ projde vsˇechny mı´stnosti, a odesˇle je na klienta.
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6. Pro hranı´ hry po internetu je nutna´ registrace u´cˇtu a na´sledne´ prˇihla´sˇenı´ do hry. Z
du˚vodu manipulace s hra´cˇi a zabra´neˇnı´ nechteˇne´ho prˇı´stupu do hry.
7. Rozhodne li se hra´cˇ hra´t s ostatnı´mi hra´cˇi po internetu, nejprve musı´ vytvorˇit hernı´
mı´stnost nebo se prˇipojit do existujı´cı´, a pocˇkat nezˇ se naplnı´. Hra´cˇ mu˚zˇe opustit
mı´stnost, stejneˇ tak i rozehranou hru.
8. Po naplneˇnı´ mı´stnosti lidmi, se zacˇne odpocˇı´ta´vat 10 vterˇin, nezˇ zacˇne samotna´
hra. Server se pak stara´ o to, aby hra´cˇi meˇli vzˇdy aktua´lnı´ informace o tom, ktera´
karta byla pouzˇita a na koho.
4.2 Implementace serverove´ cˇa´sti
V te´to cˇa´sti detailneˇ prˇiblı´zˇı´m pru˚beˇh vy´voje serverove´ cˇa´sti a podrobneˇ popı´sˇu kazˇdou
trˇı´du obsazˇenou v serverove´ cˇa´sti. Vy´voj serverove´ cˇa´sti nejle´pe nastı´nim na UML
diagramu, obra´zek cˇ.3
Obra´zek 3: UML diagram - serverova´ cˇa´st
21
4.2.1 Trˇı´da RunServer
Tato trˇı´da slouzˇı´ pouze k vytvorˇenı´ instance trˇı´dy Server a spusˇteˇnı´ aplikace, proto
obsahuje metodu main, ve ktere´ je pouze zavola´na metoda startServer(), ktera´ je
metodou trˇı´dy Server. Tato metoda ma´ na starosti pra´veˇ spusˇteˇnı´ serveru, a vı´ce se jı´
budeme veˇnovat v podkapitole Trˇı´da Server.
4.2.2 Trˇı´da RunServer
Jedna´ se o trˇı´du, ve ktere´ se spravuje prˇı´chozı´ spojenı´, a vytva´rˇı´ se zde pro kazˇde´ho
nove´ho klienta nove´ vla´kno.
Pouzˇite´ atributy:
• ServerSocket serverSocket - Tomuto atributu prˇirˇadı´me port, na ktere´m
chceme aby server poslouchal.
• Socket clientSocket - Jedna´ se o socket prˇı´chozı´ho spojenı´, tudı´zˇ klienta,
ktery´ se snazˇı´ prˇipojit na server.
• MaxClientsCount - Maxima´lnı´ pocˇet prˇipojeny´ch klientu˚.
• ClientThread[] threads - Prˇi kazˇde´m noveˇ prˇı´chozı´m spojenı´, se vytvorˇı´
vla´kno pro dane´ho klienta a to se ulozˇı´ do pole threads, ktere´ pak slouzˇı´ jako
u´lozˇisˇteˇ vsˇech prˇipojeny´ch uzˇivatelu˚.
• HashMap<Integer,Room> rooms - Tato hashmapa slouzˇı´ k evidenci vsˇech
vytvorˇeny´ch mı´stnostı´, proto aby vsˇichni hra´cˇi meˇli prˇistup ke vsˇem mı´stnostem.
Pouzˇite´ metody:
• void startServer() - V ra´mci te´to metody se nastartuje server a sta´le se cˇeka´
na noveˇ prˇı´chozı´ klienty, pokud je server plny´, to znamena´ zˇe pocˇet prˇipojeny´ch
klientu˚ je roven maxima´lnı´mu pocˇtu prˇipojeny´ch klientu, server vypı´sˇe hla´sˇku
”Server is too busy. Try later.”.
4.2.3 Trˇı´da ClientThread
Trˇı´da deˇdı´cı´ z trˇı´dy Thread, s upravenou metodou run(), ktera´ se spustı´ pro kazˇde´ho
noveˇ prˇipojene´ho klienta.
Pouzˇite´ atributy:
• DataInputStream is - Slouzˇı´ pro prˇecˇtenı´ prˇı´chozı´ch zpra´v zaslany´ch od
klienta.
• PrintStream os - Slouzˇı´ k zası´la´nı´ zpra´v na klienta.
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• DatabaseOperations dbOperations - Instance trˇı´dy, ktera´ slouzˇı´ pro vola´nı´
metod na databa´zi, na prˇı´klad registrace nebo prˇihla´sˇenı´.
• Room joinedRoom - Zde si udrzˇuji, ve ktere´ mı´stnosti je dany´ uzˇivatel prˇipojeny´.
• Player player - Instance trˇı´dy Player, do ktere´ po prˇihla´sˇeni ulozˇı´m u´daje o
hra´cˇi z databa´ze.
Pouzˇite´ metody:
• incMsgToGson(String line) - Metoda slouzˇı´cı´ pro prˇevod prˇijate´ zpra´vy,
ktera´ je ve forma´tu Json, cozˇ reprezentuje string, na objekt typu TCPMessage,
pomocı´ metod z pouzˇite´ knihovny Gson. Objekt typu TCPMessage pak obsahuje
typ zpra´vy, zda-li se jedna´ o zˇa´dost nebo odpoveˇd’, druhy´ atribut metodu, co s
prˇı´chozı´mi daty chceme deˇlat, a prˇı´padneˇ dalsˇı´ atributy nebo pole atributu˚, se
ktery´mi se pak pracuje.
Definice metody:
public TCPMessage incMsgToGson(String line){
Gson gson = new Gson();
TCPMessage tcpmess = gson.fromJson(line, TCPMessage.class);
return tcpmess;
}
Vy´pis 1: Prˇı´chozı´ zpra´va na objekt.
@Override
public void run(): tato metoda obsahuje nejdu˚lezˇiteˇjsˇı´ cˇa´st komunikace, jelikozˇ jakmile
se prˇipojı´ uzˇivatel, spustı´ se pra´veˇ tato metoda. Obsahuje nekonecˇnou smycˇku, ktera´
sta´le posloucha´, zda klient neposlal neˇjakou zpra´vu. Stane-li se tak, zjistı´ o jaky´ dotaz se
jedna´ a podle toho jedna´.
Uka´zka naslouchajı´cı´ cˇa´sti, kdy server rˇesˇı´ prˇihlasˇova´nı´ do hry.
if (incMsgToGson(line).getType().equals(”request”)){
TCPMessage msg;
switch(incMsgToGson(line).getMethod()){
case ”/ login ” :
String lResult = null ;
msg = new TCPMessage(”response”,”login”);
Player player = dbOperations.getPlayer(
(String)incMsgToGson(line).getParams(0),
(String)incMsgToGson(line).getParams(1));
if (player.getId () != 0){
this .player = player;
lResult = ”Sucessfully loged in as player ” + player.getId () ;
setIdPlayer(this .player.getId () ) ;
}
else {lResult = ”Please check your username or password and try again.”;}
msg.addParam(lResult);
msg.addParam(player.getId());
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os. println (msg.getMessage());
break;
}
}
Vy´pis 2: Prˇı´chozı´ zˇa´dost o prˇihla´sˇenı´.
Pokud se jedna´ o zpra´vu typu ”request” a za´rovenˇ o metodu /login(prˇihla´sˇenı´),
server zavola´ metodu dbOperations.getPlayer() ktera´ vra´tı´ instanci hra´cˇe. Pokud
hra´cˇ v databa´zi existuje a zadal spra´vne´ prˇihlasˇovacı´ u´daje, server odesˇle zpra´vu zpeˇt na
klienta, jestli bylo prˇihla´sˇenı´ u´speˇsˇne´ nebo ne.
4.2.4 Trˇı´da TCPMessage
Trˇı´da ktera´ byla vytvorˇena za u´cˇelem reprezentovat forma´t zaslane´ho paketu. K tomu
abychom objekty te´to trˇı´dy prˇevedly na rˇeteˇzec znaku˚, ktery´ na´sledneˇ mu˚zˇeme zaslat na
pozˇadovane´ zarˇı´zenı´. K tomu jsem se rozhodl pouzˇı´t knihovnu od spolecˇnosti Google,
ktera´ ji pojmenovala Gson. Tato knihovna ma´ na starosti dveˇ veˇci, serializaci objektu
TCPMessage do forma´tu Json, cozˇ je zminˇovany´ String. Druha´ veˇc kterou ma´ na starost,
je deserializaci zpeˇt na objekt typu TCPMessage. K serializaci slouzˇı´ metoda
getMessage(), a k deserializaci slouzˇı´ metoda incMsgToGson().
Pouzˇite´ atributy:
• String type - reprezentuje typ, zda se jedna´ o zˇa´dost nebo odpoveˇd’ ”request”-
zˇa´dost ”response”- odpoveˇd’.
• String method - jedna´ se o uprˇesneˇnı´, o co se vlastneˇ jedna´, na prˇı´klad o zˇa´dost
o prˇihla´sˇenı´ nebo odpoveˇd’.
• List<Object> params - slouzˇı´ k prˇirˇazenı´ parametru˚, ktere´ chceme odeslat
spolecˇneˇ s zˇa´dostı´. V prˇı´padeˇ prˇihla´sˇenı´ se jedna´ o uzˇivatelske´ jme´no a heslo.
• List<Object[]>arrayParams - slouzˇı´ k prˇirˇazenı´ pole parametru˚, ktere´
chceme odeslat ve zpra´veˇ. Na prˇı´klad mı´stnosti ktere´ jsou k dispozici.
Pouzˇite´ metody:
• public String getMessage() - Slouzˇı´ k sestavenı´ zpra´vy. Tato metoda
prˇevede objekt TCPMessage, ktery´ je slozˇen z vy´sˇe uvedeny´ch atributu˚, na tak
zvany´ Json, cozˇ reprezentuje komunikacˇnı´ zpra´vu ve formeˇ String rˇeteˇzce.
Definice metody:
public String getMessage(){
Gson gson = new Gson();
String json = gson.toJson(this);
return json;
}
Vy´pis 3: TCP Message na Json.
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4.2.5 Trˇı´da Room
Jedna´ se o trˇı´du reprezentujı´cı´ hernı´ mı´stnost ve hrˇe. Do te´to mı´stnosti se pak napojı´
dany´ pocˇet lidı´ a odstartuje se hra.
Pouzˇite´ atributy:
• int id - Jedna´ se o na´hodneˇ vygenerovane´ cˇı´slo, z du˚vodu bezpecˇnosti. Kdyby
chteˇl neˇkdo napadnou mı´stnosti podle ID, meˇl by jednoduche´ tak ucˇinit, kdyby se
cˇı´slovaly od jedne´ a da´l.
• String name - Jme´no mı´stnosti, ktere´ si volı´ hra´cˇ prˇi zalozˇenı´ mı´stnosti.
4.2.6 Trˇı´da Player
Trˇı´da reprezentujı´cı´ za´znam hra´cˇe z databa´ze. Jedna´ se o ORM k tabulce Player a
pomocı´ id na´sledneˇ identifikujeme o koho se jedna´, po prˇı´padeˇ na koho zası´la´me kartu.
Pouzˇite´ atributy:
• int id - Id hra´cˇe z databa´ze.
• String username, password, email - Jedna´ se o registracˇnı´ u´daje, ktere´ je
nutne´ vyplnit prˇi registraci. Prˇi prˇihlasˇova´nı´ stacˇı´ pouze username a password.
4.3 Na´vrh komunikacˇnı´ho protokolu
Jednı´m z u´kolu˚ bakala´rˇske´ pra´ce je navrhnout takovy´ protokol, ktery´ je vhodny´ pro
client-server komunikaci. Po delsˇı´m zkouma´nı´, ktere´ jsem do cˇa´stecˇne´ mı´ry osveˇtlil v
cˇa´sti 3.2 Komunikacˇnı´ protokoly, jsem se rozhodl pro pouzˇitı´ TCP protokolu. TCP
protokol splnˇuje vsˇechny prˇedpoklady a pokud upravı´me odesı´lane´ zpra´vy do
srozumitelne´ho forma´tu, mu˚zˇe by´t vytvorˇena´ hernı´ API cˇitelna´ i ostatnı´mi
programa´tory. Jelikozˇ skrze sokety mu˚zˇeme zası´lat data v textove´m forma´tu String,
vymyslel jsem metodu, ktera´ je jednoducha´ a za´rovenˇ efektivnı´ jak pro programa´tory,
tak pro procesor.
Trˇı´da TCPMessage:
Tuto trˇı´du podrobneˇ popisuji v podkapitole 4.2.4 Trˇı´da TCPMessage odvola´va´m se tedy
k te´to podkapitole a v kra´tkosti zrekapituluji co ma´ vlastneˇ na starost. Trˇı´da
TCPMessage reprezentuje jednu zpra´vu, ktera´ bude zasla´na. Obsahuje dva povinne´
parametry ”type a method”, kde typem se myslı´ zda se jedna´ o zˇa´dost nebo odpoveˇd’
metodou o co prˇesneˇ se jedna´. Prˇı´kladem mu˚zˇe by´t ”/login”cˇı´mzˇ se myslı´ prˇihla´sˇenı´.
Na´sledujı´ nepovinne´ parametry, ktery´mi jsou pra´veˇ data, ktere´ chceme odeslat.
Takto vygenerovany´ objekt, ktere´mu byly urcˇeny vsˇechny parametry na´sledneˇ
prˇevedeme na rˇeteˇzec znaku˚, tomuto procesu se rˇı´ka´ serializace. Vy´sledny´ Json rˇeteˇzec
odesˇleme na pozˇadovane´ zarˇı´zenı´. Toto zarˇı´zenı´ prˇı´jme Json rˇeteˇzec a prˇevede je zpeˇt na
objekt typu TCPMessage, cˇı´mzˇ ma´me prˇı´stup ke vsˇem zaslany´m atributu˚m. Tento
proces ma´ na starosti metoda incMsgToGson().
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Obra´zek 4: Princip komunikace
1. Klient vyplnı´ prˇihlasˇovacı´ formula´rˇ, zde zadal u´daje, prˇihlasˇovacı´ jme´no ”admin”,
heslo ”nereknu”a stiskl tlacˇı´tko prˇihla´sit tudı´zˇ se vygenerovala zpra´va zˇa´dost, o
prˇihla´sˇenı´(1), prˇeda´nı´ u´daju˚(2) a zkompletova´nı´ a na´sledne´ zasla´nı´ na server(3).
(1) msg = new TCPMessage(”request”,”/login”);
(2) msg.addParam(”admin”);
(2) msg.addParam(”nerˇeknu”);
(3) os.println(msg.getMessage());
2. Server prˇı´jme pozˇadavek a prˇedvytvorˇı´ zpravu pro odpoveˇd’(4), zjistı´ z databa´ze,
zda exis-tuje uzˇivatel se zadany´m jme´nem a heslem(5), prˇida´ ke zpra´veˇ hra´cˇovo
identifikacˇnı´ cˇı´slo(6) a odesˇle zpra´vu na klienta(7).
(4) msg = new TCPMessage(”response”,”login”);
(5) Player player = dbOperations.getPlayer(
(String)incMsgToGson(line).getPlayer(
(String)incMsgToGson(line).getPara ms(0),
(String)incMsgToGson(line).getParams(1));
(6) msg.addParam(player.getId());
(7) os.println(msg.getMessage());
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3. Klient prˇı´jme odpoveˇd’ ze serveru a pokud je prˇijate´ id hra´cˇe veˇtsˇı´ nezˇ 0, cozˇ
znamena´ zˇe existuje prˇihla´sı´ uzˇivatele(8), jinak vypı´sˇe hla´sˇku ”Zkontrolujte prosı´m
prˇihlasˇovacı´ u´da-je.”(9).
(8) if(objectToInt(incMsgToGson(line).getParams(1))>0)
System.out.println(\U´speˇsˇneˇ prˇihla´sˇen\)
(9) else {System.out.println(\Zkontrolujte prosı´m prˇihlasˇovacı´
u´daje.”)}
Komunikace, ktera´ mezi u´cˇastnı´ky probı´ha´ je sˇifrovana´ asymetrickou sˇifrou pomocı´ SSL
certifika´tu, tudı´zˇ je chra´neˇna´ vu˚cˇi vneˇjsˇı´m u´toku˚m.
Odeslane´ zpra´vy jsou takte´zˇ prˇevedeny do base64 forma´tu a vy´sledny´ hash
transformova´n tak, aby u´tocˇnı´k neveˇdeˇl jak z neˇj zpeˇtneˇ dostat data.
Syste´m je tudı´zˇ dostatecˇneˇ chra´neˇn proti neprˇı´znivy´m jevu˚m a osoba´m.
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5 Na´vrh a implementace hry na PC
Poslednı´ cˇa´st bakala´rˇske´ pra´ce se zaby´va´ implementacı´ samotne´ho hernı´ho klienta na
PC. Pro vy´voj jsem zvolil zminˇovany´ programovacı´ jazyk c# a vy´vojove´ prostrˇedı´ Visual
Studio 2012. Hernı´ klient obsahuje menu, prˇihlasˇovacı´ formula´rˇ, registracˇnı´ formula´rˇ a
samotny´ hernı´ formula´rˇ, ve ktere´m je spusˇteˇna hra. Jelikozˇ jsem se na´vrhem hry zaby´val
jizˇ v sekci 2.1 Na´vrh hry, odvola´va´m se k te´to kapitole a v ra´mci te´to poslednı´ cˇa´sti
uka´zˇu neˇktere´ prˇı´pady uzˇitı´ a uzˇivatelske´ rozhranı´ UI.
5.1 Prˇı´pady uzˇitı´
Zde si uka´zˇeme neˇktere´ cˇa´sti hry, ktere´ povazˇuji za du˚lezˇite´, k nim prˇida´m sekvencˇnı´
diagramy pro na´zorne´ prˇedstavenı´ situace. Nechybı´ zde ani Use Case model cele´ho
hernı´ho klienta.
Hernı´ klient jako takovy´ obsahuje mimo zdrojove´ho ko´du, ktery´ zajisˇt’uje pru˚beˇh hry
take´ ru˚zne´ prˇı´kazy. Ty se po jejich zavola´nı´ spustı´ a zasˇlou na server, ten pak pracuje s
odeslany´mi daty a chova´ se prˇesneˇ podle toho, co klient chce. Proto zde existuje
nespocˇet metod, kde kazˇda´ z nich ma´ za u´kol neˇco jine´ho. Zde je uka´zka neˇktery´ch
zajı´mavy´ch prˇı´kazu˚.
5.1.1 Use case model hernı´ho klienta a serveru
Obra´zek 5: Usecase model prvnı´ cˇa´st
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Obra´zek 6: Usecase model druha´ cˇa´st
5.1.2 Spra´va mı´stnostı´
Po prˇihla´sˇenı´ se zobrazı´ seznam aktua´lneˇ vytvorˇeny´ch mı´stnostı´. Tento seznam se da´
aktualizovat pomocı´ tlacˇı´tka Refresh. Pomocı´ tlacˇı´tka Create Room ma´me mozˇnost
vytvorˇit mistnost, do ktere´ mu˚zˇou vstoupit azˇ 4 hra´cˇi. Jakmile se tak stane, zacˇne se
odpocˇı´ta´vat 10 sekund a pokud nikdo z prˇı´tomny´ch neodejde z mı´stnosti pomocı´
tlacˇı´tka Leave Room, hra se sama zapne. Tı´mto jsme se dostali k tlacˇı´tku Leave Room.
Toto tlacˇı´tko bezpecˇneˇ vyjme hra´cˇe z mı´stnosti a vra´tı´ jej do nabı´dky vy´beˇru mı´stnostı´. A
tlacˇı´tko Join Room slouzˇı´ pro prˇipojenı´ do vybrane´ mı´stnosti, pokud je mı´stnost, plna´
tak se zobrazı´ hla´sˇka zˇe se jizˇ nemu˚zˇeme prˇipojit a musı´me tudı´zˇ zvolit jinou mı´stnost.
Po prˇipojenı´ do mı´stnosti se zobrazı´ seznam hra´cˇu˚, kterˇı´ v mı´stnosti jsou a se ktery´mi
budeme hra´t.
Prˇi vytva´rˇenı´ mı´stnosti se objevı´ dialog, kde zada´me jme´no mı´stnosti a pokud mı´stnost s
dany´m jme´nem jesˇteˇ neexistuje, vytvorˇı´ se na serveru dana´ mı´stnost a vygeneruje se
na´hodne´ cˇı´slo reprezentujı´cı´ id mı´stnosti. Na´hodne´ cˇı´slo z du˚vodu bezpecˇnosti, jako
ochrana proti hackeru˚m.
5.1.3 Pru˚beˇh hry
Hra probı´ha´ tak, zˇe na obrazovce je vykreslen aktua´lnı´ stav vsˇech hra´cˇu˚, avsˇak dany´
hra´cˇ u´tocˇı´ vzˇdy na hra´cˇe bezprostrˇedneˇ na´slednujı´cı´ho za nim. To znamena´, zˇe hrajı´-li 4
hra´cˇi, prvnı´ hra´cˇ u´tocˇı´ na druhe´ho, druhy´ na trˇetı´ho, trˇetı´ na cˇtvrte´ho a cˇtvrty´ na
prvnı´ho. V prˇı´padeˇ vyrˇazenı´ jednoho z hra´cˇu˚, se zmeˇnı´ porˇadı´ a tudı´zˇ i protivnı´k na
ktere´ho u´tocˇı´me. Po odstartova´nı´ kola ma´ hra´cˇ patna´ct sekund na to, aby zahra´l sve´ kolo
jinak bude vyhozena na´hodna´ karta z jeho ruky. Hra´cˇ ma´ da´le mozˇnost hra´t defensivneˇ
nebo u´tocˇneˇ a to pouze jednou kartou.
Proces komunikace mezi klienty na sekvencˇnı´m diagramu obra´zek cˇ. 8
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Obra´zek 7: Sekvencˇnı´ diagram - Tvorba mı´stnosti
Obra´zek 8: Sekvencˇnı´ diagram - U´tok a obrana
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Obra´zek 9: Sekvencˇnı´ diagram - Prˇipojenı´ do mı´stnosti
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6 Graficke´ rozhranı´
V te´to sekci se nacha´zı´ popis uzˇivatelske´ho rozhranı´, jak prˇed zacˇa´tkem hry (Menu) tak
v pru˚beˇhu hry. Uka´zka uzˇivatelske´ho rozhranı´ v podobeˇ obra´zku˚ a strucˇny´ popis akcı´,
ktere´ se stanou po stisku jednotlivy´ch tlacˇı´tek.
6.1 Menu UI
Po zapnutı´ hry se objevı´ hlavnı´ menu viz obra´zek 10. Toto menu obsahuje tlacˇı´tka
Registration a Play.
1. Menu formula´rˇ:
• Registration - Otevrˇe formula´rˇ registrace. Formula´rˇ po zada´nı´ u´daju˚ a stisku
tlacˇı´tka Register Now odesˇle na server prˇı´kaz registrace. Server zpracuje
prˇijata´ data a pokud se shodujı´ zadana´ hesla, odesˇle prˇı´kaz na databa´zi, ulozˇı´
uzˇivatele permanentneˇ do databa´ze a vra´tı´ na klienta vy´sledek, zda byl
u´speˇsˇneˇ zaregistrova´n nebo ne.
• Play - Spustı´ formula´rˇ pro prˇihla´sˇenı´ do hry - Login Form. Po prˇihla´sˇenı´ se
objevı´ formula´rˇ Rooms s aktua´lneˇ zalozˇeny´mi mı´stnostmi. Zde se nacha´zı´ trˇi
tlacˇı´tka Create Room, Join Room a Refresh.
2. Login formula´rˇ
• Submit - Potvrzenı´ prˇihla´sˇenı´ Server prˇı´jme u´daje a dota´zˇe se databa´ze zda
dany´ uzˇivatel existuje. Pokud ano, odesˇle zpra´vu zˇe byl uzˇivatel u´speˇsˇneˇ
prˇihla´sˇen, pokud ne odesˇle zpra´vu,kde zˇa´da´ o prˇekontrolova´nı´ u´daju˚.
3. Room formula´rˇ:
• Create Room - Zobrazı´ dialog pro zada´nı´ jme´na mı´stnosti, a tlacˇı´tko Create
Room, ktere´ definitivneˇ odesˇle zpra´vu na server, ktera´ vytvorˇı´ mı´stnost na
serveru.
• Join Room - Vybereme-li si mı´stnost ze seznamu a stiskneme tlacˇı´tko Join
Room, odesˇle se zpra´va na server a server zajistı´, zˇe se prˇipojı´me do vybrane´
mı´stnosti. Navı´c se cˇeka´ dokud mı´stnost nebude plna´, pote´ zacˇne hra.
• Refresh - Nacˇte aktua´lnı´ mı´stnosti ze serveru a zobrazı´ je do tabulky.
4. Hernı´ Formula´rˇ:
Po prˇipojenı´ vsˇech hra´cˇu˚ do mı´stnosti se po deseti vterˇina´ch odstartuje hra a vsˇem
hra´cˇu˚m se vygeneruje hernı´ pole. Toto pole obsahuje na´hodneˇ vygenerovane´ karty,
ktere´ mu˚zˇe hra´cˇ pouzˇı´vat libovolneˇ, po kliknutı´ na neˇ. V levo se udrzˇuje aktua´lnı´
sko´re´ a na obra´zku cˇ. 11 si mu˚zˇeme povsˇimnout, zˇe hrajı´ hra´cˇi ”a,b,c,d”. Jedna´ se o
testovacı´ hra´cˇe a jejich sko´re se meˇnı´ v za´vislosti na pouzˇite´ karteˇ.
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Obra´zek 10: UI - Menu, Registracˇnı´ formula´rˇ
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Obra´zek 11: UI - Hernı´ formula´rˇ
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7 Zhodnocenı´ pouzˇite´ho postupu vy´voje
Aplikace jsem vyvı´jel pru˚beˇzˇneˇ, jelikozˇ jsou za´visle´ jedna na druhe´. Nejprve jsem vsˇak
mı´sto hry vyvı´jel konzolovou Java aplikaci, kterou jsem testoval jednotlive´ prˇı´kazy na
server. Zprvu jsem zhotovil funkcˇnı´ TCP spojenı´ tak, aby server prˇijı´mal nova´ spojenı´ a
hostil je ve specia´lnı´ch vla´knech. Toto vla´kno, ktere´ bylo vygenerova´no specia´lneˇ pro
kazˇde´ho noveˇ prˇı´chozı´ho klienta obsahuje nekonecˇnou smycˇku, ktera´ cˇeka´ na zˇa´dosti
od klien-tu˚. Klient takte´zˇ obsahuje nekonecˇnou smycˇku, kterou odposloucha´va´
odpoveˇdi ze serveru.
Takto vytvorˇene´ aplikace jsem obohacoval sta´le o nove´ schopnosti, na prˇı´klad server
jsem prˇipojil k databa´zi a mohl jsem rˇesˇit pra´ci s databa´zı´. Postupneˇ jsem prˇida´val nove´
funkce jak na stranu klienta, tak na stranu ser-veru.
7.1 Proble´my prˇi implementaci
Po u´speˇsˇne´m dokoncˇenı´ vsˇech du˚lezˇity´ch funkcı´, ktere´ musela dana´ hra splnit, jsem
prˇesˇel na prˇedeˇla´nı´ te´to java aplikace na c# . Zde jsem musel vyrˇesˇit pa´r proble´my, ktere´
nastaly prˇi prˇepisova´nı´ ko´du˚:
• Nava´za´nı´ spojenı´: V Javeˇ se prˇipojı´me na server pomocı´ Socket trˇı´dy v c# pomocı´
trˇı´dy TcpC-lient. Obeˇ metody jsou te´meˇrˇ podobne´.
• Serializace / Deserializace TCP zpra´vy: V Java aplikaci jsem pouzˇı´val
importovanou knihovnu Gson pro serializaci a deserializaci. Tuto knihovnu vsˇak v
c# nejde pouzˇı´t, protozˇe je psana´ v Javeˇ a proto jsem musel zjistit jak se pracuje s
serializacı´ do Json forma´tu a jak jej zpa´tky deserializovat.
• Zası´la´nı´ dat: V obou jazycı´ch existujı´ input a output streamy, ktere´ slouzˇı´ pro
prˇı´jem a odesı´la´nı´ zpra´v. V jazyce c# je vsˇak nutnost po vlozˇenı´ do output streamu
jesˇteˇ popostrcˇit data pomocı´ metody flush(). Navı´c pojmenova´nı´ trˇı´d zajisˇt’ujı´cı´ch
komunikaci je opeˇt odlisˇne´.
Java
• Printstream - cozˇ je output stream (odchozı´ data)
• DataInputStream - cozˇ je input stream (prˇı´chozı´ data)
C#
• StreamReader - cozˇ je input stream (prˇı´chozı´ data)
• StreamWriter - cozˇ je output stream (odchozı´ data)
Za´veˇrem tedy byla aplikace testova´na jak pomocı´ Java konzolove´ aplikace, tak
prˇedeˇlanou c# windows form aplikacı´. Hra je navrzˇena tak, aby na nı´ sˇly otestovat
nejdu˚lezˇiteˇjsˇı´ prˇı´pady. Nejedna´ se tedy o fina´lnı´ verzi, avsˇak o testovacı´ verzi, ktera´
slouzˇı´ k vyobrazenı´ vsˇech nutny´ch naimplementovany´ch cˇa´stı´.
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7.2 Testova´nı´ programu˚
Nejlepsˇı´m zpu˚sobem, jak otestovat zda fungujı´ zadane´ prˇı´kazy, bylo pra´veˇ pomocı´
konzolove´ Java klient aplikace.
Prˇı´klad testova´nı´ aplikace:
Obra´zek 12: Testova´nı´ - klient / server strany
Zde lze videˇt, pokus o prˇihla´sˇenı´ /login kde na serveru vy´pis ”Success”znacˇı´ u´speˇsˇne´
prˇihla´sˇenı´. Nebo vy´pis mı´stnostı´ /getRooms na serveru vy´pis ”5”znacˇı´ id mı´stnosti a
”1v1”na´zev mı´stnosti. A poslednı´ zkousˇeny´ prˇı´kaz /joinRoom, ktery´ na serveru
u´speˇsˇneˇ prˇipojil hra´cˇe do dane´ mı´stnosti.
7.3 Zhodnocenı´ pouzˇity´ch prvku˚ prˇi vy´voji
Architektura klient - server je podle me´ho na´zoru du˚lezˇitou cˇa´stı´, kterou by meˇla kazˇda´
hra obsahovat. Jedna´ se o sofistikovane´ rˇesˇenı´ proble´mu komunikace mezi klientem a
server, cˇi klient s klienty.
Co se ty´cˇe pouzˇite´ho protokolu, urcˇiteˇ by bylo lepsˇı´ v projektu pouzˇı´t UDP protokol
obohaceny´ o prvky TCP protokolu. I kdyzˇ je UDP protokol mnohem rychlejsˇı´ a mu˚zˇeme
si jej prˇizpu˚sobit pro svoje potrˇeby, TCP protokol by v tomto prˇı´padeˇ nemeˇl mı´t proble´m
hostit velke´ mnozˇstvı´ hra´cˇu˚.
Co se ty´cˇe prˇipojenı´ na databa´zi myslı´m si, zˇe existuje efektivneˇjsˇı´ zpu˚sob jak
komunikovat z databa´zı´, nezˇ zˇe kazˇdy´ klient ma´ sve´ vlastnı´ prˇipojenı´ k databa´zi. Prˇi
vı´ce hra´cˇı´ch by mohl tento na´vrh prˇipojenı´ deˇlat proble´my.
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Pra´ce fina´lneˇ obsahuje plnohodnotnou serverovou cˇa´st psanou v jazyku Java,
uzpu˚sobenou pro nasazenı´ na server. Hernı´ aplikaci komunikujı´cı´ se serverem
napsanou v jazyku c# a klientskou konzolovou cˇa´st psanou v jazyku Java. Tato hra byla
vytvorˇena pouze pro testovacı´ u´cˇely. Pro u´speˇsˇne´ otestova´nı´ aplikace je nutne´ spustit
serverovou cˇa´st, pote´ se prˇipojit se cˇtyrˇmi hra´cˇi do jedne´ mı´stnosti. Po deseti vterˇina´ch
odstartuje hra kde mu˚zˇeme otestovat meˇnı´cı´ se sko´re v za´vislosti na pouzˇity´ch karta´ch.
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8 Za´veˇr
Shrnutı´ bakala´rˇske´ pra´ce:
1. Idea hry Magic (CotL): V te´to kapitole jsem se zaby´val zjisˇt’ova´nı´m informacı´, procˇ
vyvı´jet zrovna na operacˇnı´ syste´m Android, jaky´ zˇa´nr hry se v dnesˇnı´ dobeˇ ujme,
zda by meˇla hra obsahovat ”Hru vı´ce hra´cˇu”a hlavneˇ procˇ. Nastı´nil jsem zde take´,
ktere´ programovacı´ jazyky a na´stroje jsou vhodne´ pro vy´voj hry.
2. Technologie: V te´to cˇa´sti bakala´rˇske´ pra´ce se vybı´rala spra´vna´ architektura. Je zde
popsa´no procˇ jsem zvolil pra´veˇ klient - server architekturu. Na prˇı´kladech jsem
osveˇtlil, procˇ je klient server architektura vhodna´ pro rˇesˇenı´ hry vı´ce hra´cˇu˚ a ktere´
zarˇı´zenı´ majı´ jake´ povinnosti v ra´mci te´to architektury. Da´le jsem popsal
komunikacˇnı´ protokoly, jejich vy´hody cˇi nevy´hody a procˇ jsem si zvolil pra´veˇ TCP
protokol. Take´ jsem zde zmı´nil pouzˇite´ prvky pro zabezpecˇenı´ serveru,
komunikacˇnı´ho protokolu a dat odesı´lany´ch z jednoho zarˇı´zenı´ na druhe´.
3. Na´vrh a implementace serveru: Okrajoveˇ jsem se zde zmı´nil o tom, jak probı´hala
instalace virtua´lnı´ho serveru, aby byl chra´neˇn od u´toku˚ a za´rovenˇ hostil MySQL
databa´zovy´ server. Podrobneˇ jsem popsal postup implementace serverove´ cˇa´sti
hry a na´vrh komunikacˇnı´ho protokolu, kde jsem na prˇı´kladech uka´zal princip SSL
komunikace.
4. Na´vrh a implementace hry na PC: Tato sekce obsahuje za´kladnı´ poznatky prˇi
vy´voji hernı´ho klienta. Da´le obsahuje Use Case diagramy popisujı´cı´ du˚lezˇite´ cˇa´sti
syste´mu, stejneˇ tak sekvencˇnı´ diagramy popisujı´cı´ nejdu˚lezˇiteˇjsˇı´ prvky hernı´ho
klienta.
5. Graficke´ rozhranı´: Zde jsem popsal uzˇivatelske´ rozhranı´ jak prˇed zacˇa´tkem
hry(Menu) tak v pru˚beˇhu hry. Da´le jsou zde uka´zky klientske´ cˇa´sti aplikace a
podrobny´ popis tlacˇı´tek a prˇı´kazu˚.
6. Zhodnocenı´ pouzˇite´ho postupu vy´voje: Na konec, v te´to kapitole jsem zhodnotil
me´ snazˇenı´, nastı´nil neˇktere´ proble´my ktere´ nastaly prˇi implementaci a uka´zal
postup testova´nı´ aplikacı´.
V bakala´rˇske´ pra´ci jsem se strˇetl s mnoha proble´my, ktere´ jsem musel vyrˇesˇit. S veˇtsˇinou
proble´mu jsem se setkal poprve´, a proto jejich rˇesˇenı´ ne vzˇdy bylo rychle´ nebo idea´lnı´.
Do budoucna by mohla by´t aplikace doladeˇna do takove´ho sta´dia aby se jednalo o
bezchybnou hru, obohacenou o vı´ce prvku˚.
Z du˚vodu nedokoncˇenı´ bakala´rˇske´ pra´ce Filipa Krupı´ka hra neobsahuje umeˇlou
inteligenci, ktera´ meˇla by´t prˇevzata. Tı´m pa´dem je hra spustitelna´ pouze proti realny´m
lidem. Prˇesto vsˇechny body zada´nı´ me´ bakala´rˇske´ pra´ce byly splneˇny.
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9 Prˇı´lohy
(I.) DVD disk:
SSLServer aplikace(Java)
SSLClient aplikace(Java)
Cotl.Desktop aplikace(C#)
obra´zky
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